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Zijeme v dobg, kdy je uZivani internetu détmi a mladym lidmi prakticky nevyhnutelné a k tomu je
potfeba mit znalosti v oblasti informacnich a komunikaénich technologii. Internet je okénko do
svéta, které nabizi spoustu pfilezitosti, objevovani, komunikace. Najdeme zde obsah, ktery neni
vhodny pro déti a s tim je potfeba pocitat. Naivita, dUvéfivost a nedostatek Zivotnich zkuSenosti,
mGze byt dlvodem, Zze se dité stane obéti napfiklad virtualnich predatori nebo kyberSikany.
Idealni zplUsob, jak minimalizovat nebezpeci online prostredi, je dodrzovat pravidla a zaroven se
vzdélavat o rizicich pachanych prostfednictvim internetu.

Socialni sité jsou nejvice vyuzivané mladou generaci a zde je potfeba byt obezfetny. Z pohledu
déti se sdilené informace mohou tvarit neskodné, ale takové rozposilani fotografii je rizikove,
jelikoz okamzité ztraci nad fotkou kontrolu. Zvlasté rodi¢e by méli vénovat pozornost bezpecnosti
svych déti v online prostoru. Policie Ceské republiky spolupracuje s mobilnimi operatory a
spravcem domény CZ.NIC na publikaci PRVNI MOBIL — pfiruéka pro rodice, ktera poskytuje
uziteéné informace a rady pro bezpecné pouzivani mobilnich telefonl détmi. Castym jevem na
socialnich sitich u déti byva kybesikana. Jedna se o umysiné chovani, kdy je obét dlouhodobé a
opakované napadana jednim nebo vice utocniky a zavaznost utokl se stupiuje, pfipadné se
zkracuje jejich frekvence. Kyber znamena v piekladu prostfedi, ve kterém se $ikana odehrava
(kybersvét mobilnich telefonl, pocitacl, tabletd...). Mize se jednat napfiklad o zakladani
falesnych UGty s cilem obét ponizit, zesmésnit jednoduse ji ublizit. Sikana v jakékoliv formé je pro
spoleénost nepfijatelné chovani a nemélo by byt tolerovano.

Také je potieba upozornit na finanéni podvody pachané internetovymi podvodniky. Tito primarné
cili na starsi lidi, a to velmi sofistikovanym zplsobem. Od poskozenych lidi dokazi ziskat nemale
finanéni &astky. Nejéast&j§imi zplisoby je vyuZiti strachu, Ze pfijdou o sve uspory, pokud okamzité
neucini kroky k jejich zamezeni.

NIKDY nereagujte na podvodné hovory!

e NIKDY nikomu po telefonu, e-mailu apod. nesdélujte své osobni udaje a uz vibec ne
konkrétni informace o svém bankovnim u¢tu nebo platebni karté!

e« NIKDY nikomu nepieposilejte potvrzovaci SMS zpravu s unikatnim kddem nebo
neprovadéjte autorizaci transakci ve svém internetovém bankovnictvi, kdyZ transakci sami
neprovadite!

NIKDY nikomu neumoznuijte vzdaleny pfistup do Vaseho pocitace!

e SLEDUJTE a ¢&téte si varovani a informace od Vasi banky v internetovém bankovnictvi!

¢ POZOR na podvodné inzerce v oblasti kryptomeén!
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Mnoho z Vas v béZném Zivoté vyuzivd umélou inteligenci (Al). Existuje plno aplikaci, které Al
nabizi, ale dulezité je vénovat zvlastni pozornost metodickému privodci do svéta Al. Tento se
vénuje jejimu vyuziti, ale také etickym a pravnim aspektim. Zkouma, jaké dopady muze mit Al na
autorska prava, soukromi a bezpeénost, a upozoriuje na rizika spojena s jejim nekontrolovatelnym
vyuzivanim popfipadé zneuzivanim. Detailngjsi informace naleznete na stréankach ai.e-

bezpeci.cz.
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